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Virtualisierung via CaaS und Paa$S

Richtig gestapelt

Christoph Huber, Daniel Takai

Container as a Service und Platform as a Service versprechen

in Sachen Virtualisierung von Webanwendungen grolte Vorteile
gegeniiber konventionellen Architekturen. Aber was verbirgt
sich dahinter, und wann nimmt man was?

raditionell wird Software per Paket-
I manager auf dem Betriebssystem
installiert, auf dem sich dann die
verschiedenen Bibliotheken und Software-
pakete vermischen. Schon lange sind die
daraus resultierenden Probleme bekannt.
Exotische Fehlerbilder ziehen langwierige
Analysen nach sich, die viele Stunden spi-
ter vielleicht eine minimale Differenz in
der Version einer verwendeten Bibliothek
oder einen zusitzlichen Slash in einem
Konfigurationseintrag aufspiiren.

Solche Effekte treten besonders héu-
fig auf, wenn das Betriebssystem und ein
Administrator die Bibliotheken auf ei-
nem sogenannten Snowflake Server ma-
nuell pflegen (siehe Kasten ,,Miill besser
vermeiden®). Ganz schnell wird die Sa-
che bei steigender Anzahl der beteiligten
Personen immer chaotischer. Konfigura-
tions- und Automatisierungssoftware wie
Ansible oder Puppet versprechen zwar
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Abhilfe, da sie es ermdglichen, einheit-
liche Konfigurationen zu verwalten und
auszuspielen [1]. Allerdings verlangen
solche Werkzeuge fundiertes Wissen und
Erfahrung. Sie einzusetzen ist aufwendig
und das Entwicklungsteam hat dafiir sel-
ten Zeit.

Dies endet oft in einer unbefriedigen-
den Situation: Die Kosten fiir das Konfi-
gurationsmanagement bleiben trotz guter
Werkzeuge hoch, und es entstehen wieder
inkonsistente Systemzusténde, da nur ein
Teil der Konfigurationen aktiv gewartet
wird. Das frische Aufsetzen einer Umge-
bung ist hier gar nicht oder nur mit gro-
Bem Aufwand méglich. Wer nicht in diese
Falle tappen will, sollte um Snowflake
Server also einen Bogen machen.

CaaS- und PaaS-Angebote (Container
as a Service, Platform as a Service) erfiil-
len das Versprechen der sogenannten Im-
mutable Infrastructure und verhindern

Snowflake Server effektiv (siehe Kasten
,In Stein gemeiRelt*). Aber was macht
diese Virtualisierungen aus, und wie un-
terscheiden sie sich von anderen? Abbil-
dung 1 zeigt die verschiedenen Schich-
ten, die nun genauer unter die Lupe
genommen werden sollen.

Prozesse und
Daten sauber trennen

Bei Infrastructure as a Service (IaaS) stellt
der Anbieter eine Laufzeitumgebung fiir
virtuelle Maschinen bereit. Der Anwender
muss sich also nicht mehr um Hardware
und Netzwerk kiimmern, aber immer
noch um das Betriebssystem und alle da-
rauf aufbauenden Schichten. Auf die Ma-
schinen greift er iiber einen Hypervisor
zu. Der isoliert vor allem die virtuellen
Maschinen, damit sich deren Prozesse
und Daten nicht in die Quere kommen.

Fiir die Entwicklung ist eine IaaS-Um-
gebung genauso wenig hilfreich wie das
eigene Blech im Keller: Der Aufwand fiir
das Konfigurieren des Betriebssystems
und aller dariiberliegenden Ebenen bleibt
gleich. Es entfallen lediglich die Kosten
fiir Hardware, Mieten, Strom und Ersatz-
teillager. Vergleicht man .die Preise der
TaaS-Anbieter, so stellt man jedoch bis-
weilen fest, dass man mehr Geld inves-
tieren muss als beim Eigenbetrieb. Dazu
weiter unten mehr.

CaaS stellt auf Basis eines Image und
seiner Konfiguration automatisch Contai-
ner bereit, verteilt, verwaltet und iiber-
wacht sie. Prominentester Vertreter dieser
Technik ist Kubernetes [2]. Die Container
werden anders als bei TaaS auf einem Be-
triebssystem virtualisiert. In Abbildung 1
muss man also Betriebssystem und Vir-
tualisierungsschicht vertauschen, um das
korrekte CaaS-Schichtenmodell zu erhal-
ten. Wie bei TaaS miissen auch hier die
Anwendungen voneinander und vom Be-
triebssystem getrennt werden. Diese Ab-
grenzung gilt auch fiir das Dateisystem,

Mﬁll vermeiden

Ein manuell gepflegter Server sammelt mit
der Zeit sogenannten Cruft an. Dieser Mll
besteht aus Konfigurationen und Software-
paketen, die beispielsweise fiir Bugfixes
oder Patches individuell eingespielt wur-
den. Das erschwert die Administration und
benétigt viel Dokumentation. Ein Server,
der nicht automatisch per Configuration
Service verwaltet wird, heilt Snowflake
Server (siehe ix.de/ix1810083).
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In Stein gemeiRelt

In einer Immutable Infrastructure darf nie-
mand die Konfiguration einer Maschine mo-
difizieren. Sie lasst sich nur dndern, wenn
eine neue Maschine hinzukommt. Im laufen-
den Betrieb diirfen Administratoren keine lo-
kalen Konfigurationen vornehmen. Das be-
dingt unter anderem auch, dass der Service
selbst seinen Zustand externalisieren muss,
damit Neuprovisionierungen gelingen kén-
nen. Beispielsweise sollte er seine Konfigura-

sodass die Container zwischen verschie-
denen Systemen austauschbar sind.

Der grofite Unterschied zu einem tra-
ditionellen Deployment ist, dass die
Laufzeitumgebung als fertiges Image an-
gelegt wird und nicht erst beim Deploy-

ment entsteht. Die Instanziierung des °

Containers entkoppelt die Anwendung
von der darunterliegenden Infrastruktur
und macht sie portabel. So ldsst sich das-
selbe (immutable) Image fiir Funktions-
tests, Akzeptanztests und in der Produk-
tion nutzen. Zudem ergibt sich so eine
klare Aufgabentrennung: Das Betriebs-
team kiimmert sich nur noch um die Um-
gebung und soll und darf nicht mehr in
die Anwendung hineinschauen.

Hat ein Image den Funktionstest bestan-
den, kann ein Continuous-Integration-/
-Deployment-Service es nach nochmali-
ger Priifung automatisch auf die ge-
wiinschte Umgebung schieben. Dieses
einfache Vorgehen begiinstigt eine rasche
Evolution der Software bei minimalem
Overhead, denn idealerweise reicht nun
ein Commit des Entwicklers zum Aktua-
lisieren der Produktionsumgebung. Mog-
lich ist das zwar auch in einer IaaS-Um-
gebung, allerdings bendtigt man mehr
Spezialwerkzeuge in der Produktionskette,
verursacht also hohere Kosten. PaaS ver-
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tion in eine Datenbank schreiben und nicht
in das lokale Filesystem. Erst danach lassen
sich Dienste vollstandig automatisch wieder-
herstellen. Da Webanwendungen haufig neu
justiert werden, benétigen sie oft auch neue
Maschinen. Somit erreicht die Methode eine
hohe funktionale Qualitat der Betriebsab-
ldufe. Sie sorgt zudem fiir Integritét in der
Konfiguration und verhindert das Entstehen
von Snowflake Servern.

einfacht das Ganze noch weiter, denn hier
muss man sich nicht mehr um die Kon-
zeption und Entwicklung der Continuous-
Deployment-Umgebung kiimmern.

Verfligbare Ressourcen
richtig nutzen

CaaS bietet zudem die Moglichkeit der
automatischen Skalierung einzelner Con-
tainer, und zwar sowohl horizontal als
auch vertikal. Das kann in Kombination
mit der fachlichen Dekomposition der
Services eine effiziente und genaue Nut-
zung der verfiigbaren Ressourcen erge-
ben. Hierzu gehéren Dienste fiir Routing
und Load Balancing. Stiirzt ein Container
ab, stellt ihn die Umgebung automatisch
wieder her. :

PaaS und CaaS bieten dhnliche Funk-
tionen und sind schwer zu unterscheiden.
Tatséchlich funktionieren PaaS-Angebote
wie Google App Engine auf einer CaaS-
Technik wie Kubernetes. PaaS ist also ein
Ansatz, der Quelltext annimmt und da-
raus eine fertige Laufzeitumgebung baut,
installiert und betreibt. Er beinhaltet
samtliche CaaS-Funktionen, erweitert um
mindestens das Erstellen der Container
auf Basis reinen Quellcodes.

PaaS
CaaS

laaS

Schichtenmodell der Virtualisierung: In einer PaaS-Umgebung miissen sich
die Entwickler anders als bei der CaaS-Variante nicht mehr selbst um die

Laufzeitumgebung kiimmern (Abb. 1).
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Dieses Prinzip homogenisiert die
Laufzeitumgebung und erleichtert es,
Systembetrieb und Entwicklung klar zu
trennen: Ersterer stellt sicher, dass die
Plattform und die darauf laufenden An-
wendungen funktionieren, der Entwick-
ler muss sich ,,nur” um den Quellcode
kiimmern. Will das Betriebsteam bei-
spielsweise eine Komponente oder eine

‘Laufzeitumgebung aktualisieren, erledigt

es das global auf der Plattform, das Ak-
tualisieren der Applikationen geschieht
automatisch, ohne dass bekannt sein
muss, welche Programme wo und wie
arbeiten.

Anwendungen, die auf derselben Platt-
form laufen, lassen sich isolieren, sodass
mehrere Entwicklungsteams die Umge-
bung unabhingig voneinander verwenden
konnen. Programme einer Organisation
diirfen nicht auf die einer anderen zugrei-
fen, es sei denn, sie nutzen eine 6ffent-
liche Schnittstelle.

Weiterhin kann eine PaaS-Umgebung
Datendienste bereitstellen, etwa Daten-
bank- und Cache-Services. Sie beinhaltet
oft eine einfache Konvention, die besagt,
wie Applikationen automatisch notwendi-
ge Konfigurationen zur Verwendung eines
Service erhalten (beispielsweise Verbin-
dungsdaten). Oft lassen sich solche Diens-
te auf einem Marktplatz mit verschiede-
nen Attributen bereitstellen. Typische
weitere Dienste sind Logging und persis-
tentes Messaging fiir die asynchrone
Kommunikation.

PaaS ist in der Lage, die klassischen
Leiden von Webapplikationen gut zu be-
handeln, wenn sie allein in der Cloud lie-
gen (siehe Kasten ,,Cloud-native Syste-
me*). Es ist moglich, sie automatisch mit
dem eingehenden Traffic zu skalieren.
Datendienste hingegen lassen sich un-
gleich schwieriger anpassen, je nachdem
wie die Anforderungen an die Datenkon-
sistenz aussehen. Da eine Webanwen-
dung ihren Zustand in einer Datenbank
speichern muss, stoft auch hier die Ska-
lierbarkeit an Grenzen. Die Entscheidung
fiir eine Architektur will daher gut iiber-
legt sein, Kapazititstests fiir die Dienste
sind zu empfehlen.

CaaS und PaaS kénnen mehr

CaaS und PaaS bieten also eine Reihe

von Vorteilen:

— Das Trennen von Entwicklung und Sys-
tembetrieb schafft klare Verantwortlich-
keiten.

— Fehler lassen sich leichter analysieren,
weil keine Snowflake Server im Spiel
sind.
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— Teams arbeiten effizienter, weil Mittels-
ménner entfallen.

— Entwickler kénnen die Anwendungen
mit Werkzeugen der Hersteller besser
handhaben.

— Bei Fehlern ist das Rollback einer Ver-
sion leichter zu bewerkstelligen.

— CaaS und PaaS sind Tiir6ffner fiir Test-
verfahren (Canary Deployments, A/B-
Tests, Blue-Green Deployments) [3].

— Das Vorgehen begiinstigt Microservice-
Architekturen, da das Zusammenstellen
von Diensten hier einfacher ist. Denn
ohne PaasS ist viel Handarbeit gefordert.

— Dienste lassen sich abhéngig von den
Anforderungen an die Datenintegritit
automatisch skalieren.

— Die Sicherheit erhoht sich, da die Platt-
form garantiert, dass alle Applikationen
die neuesten Sicherheitsupdates ver-
wenden. Bei einer PaaS-Installation
geht das sogar bis hin zu den Laufzeit-
bibliotheken.

Da man sich irgendwann fiir eine Variante
entscheiden muss, stellt sich die Frage
nach den wesentlichen Kriterien. Eine
Barebone-Losung auf Basis von Iaa$S ist
heute aufgrund der wirtschaftlichen und
technischen Nachteile nicht mehr ver-
tretbar. Wenn keine guten Argumente fiir
den Eigenbetrieb von Hardware vorlie-
gen (Business Continuity, Compliance et
cetera), empfiehlt sich der Einsatz einer
externen Plattform. Die lésst sich mit ei-
nem motivierten und kompetenten Be-
triebsteam sogar selbst betreiben.

Als Faustregel kann gelten: Komplexe
Architekturen mit vielen beteiligten
Teams, geografisch verteilten Microser-
vices, speziellen Datendiensten und auf-
wendigen Konfigurationen sind mit CaaS
besser bedient, weil hier die Kontroll-
mdglichkeiten vielfiltiger sind. Und die
Teams konnen ihre Produktionswork-
flows an die hauseigene Kultur anpassen.
In diesem Fall ist ein dediziertes Dev-
Ops-Team fiir die Konfiguration der
CaaS-Plattform zu empfehlen.

Wer nur ein einfaches System mit we-
nigen Services und einer iiberschaubaren
Anzahl von Teams umsetzen will, fiir den
bietet PaaS die bessere Alternative, weil
sich die Entwicklung hier vereinfachen
und automatisieren lisst. Zudem existie-
ren vorgefertigte Plattformdienste.

Kosten im Blick behalten

Es ist méglich, Services auf CaaS und
PaaS zu mischen. Ein wichtiger Punkt
sind die Kosten. Es empfiehlt sich, eine
Gesamtkostenbetrachtung anzustellen und
nicht nur die reinen Preise der Container
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Servicearchitektur einer PaaS-
Plattform: Je nach Anbieter
heiRRen die Dienste anders und
sind unterschiedlich geschnit-
ten (Abb. 2).
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pro Stunde mit den Hardwarekosten im
eigenen Rechenzentrum zu vergleichen.
Der Cloud-Anbieter diirfte in der Regel
teurer sein; die Ausgaben fiir die reine In-
frastruktur wiirden also steigen. Ob das
System deswegen insgesamt kostspieliger
ist, bleibt zu kléren.

Denn der Rechnung sollte man die er-
hohte Effizienz im Deployment und das
Setup neuer Entwicklungsprojekte zu-
schlagen. Die Personalkosten fiir Ent-
wickler bleiben hoch, und schon Einspa-
rungen von wenigen Tagen Arbeitszeit
konnen die CaaS-/PaaS-Rechnung ganz
anders aussehen lassen.

Es kommt hinzu, dass beim Einsatz

von Microservice-Architekturen, bei de-
nen Anwendungen individuell nach Last
skaliert werden konnen, die Ressourcenef-
fizienz sehr hoch sein kann. Gegebenen-
falls sinkt also der Bedarf an Maschinen
gegeniiber der selbst betriebenen Variante.

Wer heute eine neue Architektur ent-
wirft, kommt um Container nicht herum.

Cloud-native Systeme

Damit ein Service als Cloud-native gilt, muss
er einige Qualititsmerkmale aufweisen:

- Elastizitat: Der Service muss horizontal
skalierbar sein.

- Herstellbarkeit: Eine Instanz des Service
muss sich automatisch herstellen lassen.

- Priifbarkeit: Es muss méglich sein, Instan-
zen eines Service leicht zu beobachten.

- Resilienz: Der Service muss Stérungen
und Ausfille verbergen und reparieren
kénnen und damit hochverfiigbar sein.
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Ob nun Caa$S oder PaaS fiir das vorlie-
gende Szenario die bessere Wahl darstellt,
ergibt sich aus dem Einzelfall. Dabei kann
die Entscheidung pro Service und nicht
notwendigerweise pro System ausfallen.
Dennoch gibt es auch hier einige Indika-
toren, die dem Architekten helfen, die
richtige Wahl zu treffen. (jd@ix de)
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